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Servicios Informaticos
del Choco S.AS

MANUAL DE POLITICAS DE GESTION DE CALIDAD Y SEGURIDAD DE LA INFORMACION
SERVICIOS INFORMATICOS DEL CHOCO S.A.S.

1. POLITICA DE CALIDAD DEL SERVICIO
Propdsito
Brindar servicios de telecomunicaciones e internet confiables, seguros y de alta calidad, fortaleciendo la confianza
de nuestros clientes y aportando al desarrollo digital del Chocé y de Colombia.
PRINCIPIOS RECTORES

e Orientacidn al cliente

e Cumplimiento normativo (CRC, MinTIC, Ley TIC, etc.)

e Maedicion objetiva de calidad (velocidad, disponibilidad, latencia, jitter)
e Mejora continua

e Transparencia y rendicion de cuentas

e Seguridad y continuidad del servicio

COMPROMISOS
e Disponibilidad 2 99,5 % mensual.
e Velocidad minima contratada garantizada al 90 % de usuarios.
e Tiempo de respuesta inicial < 30 minutos en incidentes.
e Auditorias internas periddicas.
e  Capacitacion continua al personal.
e Comunicacién transparente a clientes y entes reguladores.

OBJETIVOS ESTRATEGICOS

‘ Area H Meta ‘
l Velocidad HZ 90 % de cumplimiento mensual‘
| Disponibilidad || 99,5 % |
l Latencia/litter H Dentro de parametros CRC ‘
lAtencién al cIienteH Respuesta inicial £ 30 min ‘
‘ Satisfaccion H > 80 % de clientes satisfechos ‘

2. POLITICA DE SEGURIDAD DE LA INFORMACION
PROPOSITO Y ALCANCE
Proteger la confidencialidad, integridad y disponibilidad de la informacidn, garantizando cumplimiento legal (Ley
1273/2009, Ley 1341/2009, Ley 1581/2012, Decreto 1078/2015) y alineacién con la ISO/IEC 27001.

Aplica a todo el personal, contratistas, proveedores y terceros con acceso a activos de informacién de la compafiia.

Principios Fundamentales
1. Confidencialidad
2. Integridad
3. Disponibilidad
4. Legalidad y cumplimiento
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grupoims.co

Istmina, Choco | Carrera 6a #28 - 34 B/meseta alta.



\\\{ .—-j Empresarial

5.
6.

siconline.co

Gestion de riesgos
Mejora continua

Objetivos de Seguridad de la Informacion

Proteger activos contra accesos indebidos y alteraciones.
Asegurar continuidad del servicio con planes de recuperacion.
Cumplir con la Ley 1581/2012 en proteccidn de datos personales.
Generar cultura de seguridad en empleados y aliados.

Cumplir requisitos legales y contractuales.

Directrices Estratégicas

Gestion de accesos: roles minimos, MFA.
Gestion de activos: inventario y clasificacion.
Seguridad fisica y ambiental.

Operaciones seguras: monitoreo, backups, controles antimalware.

Seguridad en comunicaciones: cifrado, segmentacion.
Gestion de incidentes: reporte, analisis y respuesta.
Continuidad del negocio: DRP, pruebas periddicas.
Cumplimiento normativo y contractual.

Capacitacidon permanente.

Responsabilidades

Alta Direccidén: aprobar, asignar recursos, liderar.
Responsable de Seguridad de la Informacion: coordinar SGSI.
Todo el personal: cumplir y reportar incidentes.
Proveedores: respetar clausulas contractuales de seguridad.
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3. Matriz de Correspondencia — ISO/IEC 27001 (Anexo A)

‘Area 1ISO 27001 HCobertura en la Politica

HEvidencia / Accién sugerida ‘

‘A.S — Politicas y organizacion

HPoll'tica aprobada, alcance y objetivos cIarosHActa de gerencia, difusion interna‘

‘A.6 — Personas HCapacitacién continua HPIan anual de formacion ‘
‘A.7 — Seguridad fisica HProteccic')n instalaciones y equipos HControI de accesos fisicos

‘A.8 — Controles tecnoldgicos HAccesos, cifrado, operaciones seguras HLogs, firewalls, segmentacion
‘A.S.l — Gestion de activos Hlnventario y clasificacion HLista de activos, responsables
‘A.8.6 —Vulnerabilidades HPrevencic’m y monitoreo HEscaneos, reportes técnicos
‘A.8.16 — Monitoreo HVigiIancia de infraestructura HSIEM, alertas de seguridad

‘A.8.23 — Datos personales HCumpIimiento Ley 1581/2012

‘A.8.34 — Continuidad del negocioHDRP, pruebas periddicas

HPIanes de continuidad y actas

‘A.8.35 — Backups HRespaIdos periddicos

HBitécoras de restauracion

‘A.8.37 — Respuesta a incidentes HProcedimiento formal

HReportes, comunicacion CRC

‘A.8.38 — Cumplimiento HCumplimiento legal/contractual

|
|
|
|
|
HRegistro SIC, avisos de privacidad ‘
|
|
|
|

HAuditorl'as, evidencias CRC
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4. COMPROMISO DE LA DIRECCION
La Gerencia de SERVICIOS INFORMATICOS DEL CHOCO S.A.S.:
e Garantiza que las politicas son pertinentes y adecuadas.
e Define objetivos medibles y revisa su cumplimiento.
e Asigna los recursos humanos, técnicos y financieros.
e Se compromete con el cumplimiento legal y regulatorio.
e Fomenta la mejora continua del Sistema de Gestién de Calidad y del SGSI.
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